SA STOR LINK22 SHIELD
UT LJUDBILDEN

link22 Shield ar byggd for att férebygga att viktig
information lacker ut fran hemliga méten.

Detta gors genom att omojliggora avlyssning
genom motesdeltagarnas mobiltelefoner.

Shield ar en ljudisolerad férvaringsbox for
telefoner och lasplattor, insidan ar tatad med
gummi som effektivt ddmpar och isolerar ljud
vilket innebar att det som sdgs i motet inte hors
inuti boxen. Pa insidan finns dessutom hogtalare
som under motet spelar ett maskerande brus for
att blockera telefonens mikrofoner.

MOBILTELEFON

Illustration av mobiltelefon inuti link22 Shield.
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PROBLEMBESKRIVNING

Malet med Shield &r att maximera volymen pa det mas-
kerande ljudet (i boxen) utan att det hors igenom boxens
isolering och stor konversation i métesrummet. Tack vare
ljudisoleringen i Shield kan det maskerande ljudet spelas pa
hog volym utan att det hors utanfor ladan och stér motet.

For att verkligen maskera ljud behdver man sakerstélla att
det inte gar att filtrera ut konversationer med digital efterbe-
arbetning. | teorin ar det mojligt att gora detta om maske-
ringsljudet ar av en viss karaktar. link22 Shield férekommer
detta genom flera tekniker relaterade till maskeringsljudet.

MASKERINGSLJUDET I LINK22 SHIELD

For att effektivt maskera ljud behdvs statiskt ljud (white noi-
se) i kombination med slumpgenererade roster. De slump-
genererade rosterna ar viktiga eftersom de har samma frek-
vens som motesdeltagarnas tal. Dessutom &r det svarare att
filtrera bort tal an ljud, vilket hojer sakerheten.

| link22 Shield anvands en kombination av slumpmassigt
genererade syntetiska roster och ett specialanpassat brus.
Innan vi gar in pa dessa i detalj skall vi forklara hur link22
Shield randomiserar ljud.

RANDOMISERING

Manga kanner inte till hur svart det &r att randomisera. Det ar
vanligt att anvanda datorns inbyggda randomiseringsfunk-
tion. En dator kan dock inte sjalv randomisera till oberakne-
lighet. Med tillrackligt mycket resurser kan en dators forsok
till randomisering goras helt forutsagbara. Eftersom link22
Shield randomiserar for att skapa bade statiskt ljud och syn-
tetiska roster ar det viktigt att anvanda riktig randomisering.

Hos link22 finns lang erfarenhet av kryptografi, denna erfa-
renhet omsattes nar randomiseringen i link22 Shield desig-
nades. Hardvaran i link22 Shield som genererar randomise-
ring involverar fysiska fenomen som &r slumpmassiga i sin
natur. Detta gor att link22 Shield producerar randomisering
som ar omgjlig att forutspa. Hardvaran som genererar ran-
domiseringen Gvervakas och eventuell dverkan pa hardvaran
forsatter link22 Shield i fellage.

DATORGENERERADE ROSTER

I link22 Shield hors tva datorgenererade roster som talar i
mun pa varandra. Rosterna laser slumpmassigt fran en lista
med 350 000 ord. Bade tonfall och uttal varierar [opande och
slumpméssigt. Detta gors for att gora det svarare att hitta
monster i ljudbilden.

Illustration 6ver datorgenererade roster.

STATISKT BRUS

[ link22 Shield spelas skért brus som &r en typ av statiskt
brus. Skart brus ar val lampat for att stora tal samtidigt som
det inte stér omgivningen till samma grad som statiskt brus
generellt gor. Skart brus aterfinns i naturen, t.ex. i form av
ljudet fran regn. | link22 Shield skapas skart brus genom att
en mjukvara anvander den speciella randomiseringshardva-
ran vi ndmnt i foregaende stycken.

Illustration 6ver skart brus i link22 Shield.

SAMMANFATTAT

Kombinationen av randomiserat datorgenererade roster och
skért brus spelat pa hog volym inuti link22 Shield gor eventu-
ella ljudinspelningar mycket svara att avkoda. Den ljudisole-
rade struktur som utgor link22 Shield gor att det som sdgs

i rummet har svart att n in i lddan samtidigt som bruset i
ladan har svart att nd ut i motet. link22 Shield &r darfor ett
effektivt avlyssningsskydd.

Illustration av ljudbilden runt mobiltelefon placerad inuti
link22 Shield.
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